Datarisk verzekering ‘CyberClear’ voor NOAB- kantoren

De huidige NOAB- beroepsaansprakelijkheidsverzekering kent een ingebouwde aanvullende

clausule voor Datarisks-risico’s. Hiervoor is geen extra premie vereist.

a) De in de verzekering inbegrepen dekking kent een verzekerd bedrag van EUR 25.000.

b) Optie aanvullende datarisks dekking te sluiten met verzekerd bedrag tot EUR 100.000
met jaarpremie van EUR 195,00

De Datariskverzekering biedt dekking voor een reeks van risico’s.
1. Systeeminbraak

2. Diefstal of verlies van vertrouwelijke informatie

3. Cyber aansprakelijkheid

4. Hacking

5. Cyber afpersing

6. Bedrijfsschade

Snel en doelgericht reageren op dataverlies, hackers of cyberaanvallen beperkt de schade.
Hiscox helpt u met assistentie van ervaren security-professionals, met wereldwijd bereik en
met uitgebreide juridische expertise. Meldt u een inbreuk? Dan staat ons gezamenlijke team
van ervaren professionals voor u klaar. Zij helpen u databases en websites te repareren,
belanghebbenden te informeren en juridische kosten te beperken.

CyberClear by Hiscox dekt de financiéle gevolgen van inbreuk op uw systemen of data:

1) Systeeminbraak. De datarisk-verzekering dekt de kosten van:
- forensisch onderzoek naar de oorzaak en de gevolgen van de inbraak;
- kennisgevingen aan uw providers, uw klanten, toezichthouders, justitie,
creditcardmaatschappijen en andere belanghebbenden;
- voor klantenondersteuning, bijvoorbeeld voor een callcenter of voor de bewaking
van creditcard-transacties;
- een PR-specialist, bijvoorbeeld voor crisismanagement of reputatieherstel?

2) Privacy
De gevolgen van gestolen privacygevoelige gegevens zijn verzekerd. De verzekeraar
vergoedt de kosten van
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- juridische verweer tijdens een onderzoek door bijvoorbeeld justitie, creditcard-
maatschappijen of als gevolg van schadeclaims van particulieren zonder dat er een
maximum is aan het uurtarief van uw advocaat.

- Als u claims ontvangt van particulieren (aansprakelijkheidsstelling door derden),
vergoedt de verzekeraar de verweerkosten en eventueel de claims zelf.

- Vergoeding van de civielrechtelijke/bestuurlijke boetes die een toezichthouder u oplegt.
Schadevergoeding is eveneens gedekt.

3) Digitale aansprakelijkheid
Als uw website of e-mail onbedoeld het auteursrecht schendt, laster verspreidt of een virus
bevat, kan dit tot claims of schades leiden. Hiscox verzekert u tegen deze claims.

4) Hacking
U bent verzekert tegen schade veroorzaakt door hackers:
- reparatie, vervanging of herstel van bijvoorbeeld uw netwerk, websites of data;

- kosten als gevolg van gestolen software of data;

- kosten van onderzoek en advies op het gebied van systeembeveiliging.

Hiscox schakelt zo nodig een expert voor u in die forensisch onderzoek doet naar de
identiteit van de hacker. Ook kunnen we een PR-specialist inschakelen die u helpt uw
reputatie te beschermen.

5) Afpersing

Als hackers uw website of data gijzelen en u hiermee chanteren, is dit eveneens verzekerd.
U krijgt bijstand van een erkend security-adviesbureau. Moet u losgeld betalen om de
schade voor uw onderneming beperkt te houden? Dan vergoeden we dit ook.

First response-vergoeding

Hebt u snel specialisten nodig? Dan vergoeden wij de redelijke en noodzakelijke kosten van
de volgende experts, ongeacht of u hen zelf inschakelt of dat wij dat voor u doen: - een
eigen IT-securityspecialist of IT-adviseur voor eerste hulp; - een crisisconsulent, wanneer
deze nodig is na een inbreuk op persoons- of bedrijfsgegevens, - een beveiligingsfout of een
systeemfalen; - een juridische eerstehulpadviseur.

6) Bedrijfsschade (business interruption)

Het uitvallen van uw systemen door hacking of een andere cyberaanval heeft gevolgen voor
uw inkomsten. Wij vergoeden de financiéle gevolgschade voor een duur van maximaal 12
maanden. Bijvoorbeeld als een webshop voor afnemers onbereikbaar is, een machine uitvalt
of uw voorraden bederven.
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